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RESUMEN

Se explica cdmo se utilizan las frecuencias, el
proceso para solicitar una autorizacion al ente
regulador para utilizar frecuencias, y se
presenta una propuesta que con el fin de
permitir optimizar el recurso que implica el
espectro radioeléctrico, esto a la vez
contribuira al mejoramiento minimizar las
interferencias que padecen los sistemas de
Telecomunicaciones a traves del re uso de

frecuencias.
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SUMMARY

It is explained how the frequencies are used,
the process to request an authorization to the
entity regulator to use frequencies, and a
proposal is presented that with the purpose of
allowing to optimize the resource that implies
the spectrum electric radio, this at the same
time will contribute to the improvement to
minimize the interferences that you/they suffer
the systems of Telecommunications through

the re-use of frequencies
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Introduccion

Actualmente en el area de las telecomunicaciones, existen diversos tipos de servicios que estan
orientados de igual forma a diferentes usuarios. Para poder brindar un servicio cualquiera es
necesario que exista comunicacion entre el usuario final y la fuente que genera el servicio. Esta
conexion es debido a que existen redes de transporte que permiten el acceso de los servicios, casi
hasta cualquier lugar y zona geografica, condicionado quiza unicamente por una topologia muy
compleja. Y en la actualidad sigue siendo muy comun el uso de los Radio Enlaces, que hacen uso
de frecuencias para transportar informacion de diferente origen, a través del aire, debiendo utilizar

asi, el recurso denominado espectro radio eléctrico.

EL ESPECTRO RADIO ELECTRICO

Es un bien que ha sido asignado a cada nacion por acuerdo general y que esta regido
principalmente bajo las recomendaciones que ha establecido y hace actualmente la UIT.

Este ente u organismo internacional, es de quien toman los estandares y recomendaciones los entes
reguladores de los paises, en todo lo referente a regulaciones para el éarea de las
Telecomunicaciones. En gran parte esto se debe a que la ITU basa esta informacién con una base

altamente cientifica que respalda cada una de sus utilidades.

Ademas cabe sefialar que el espectro radio eléctrico puede agrupar un cantidad muy variada de
servicios de diferentes indoles, como la television, radio comercial, radio navegacién, sistemas
satelitales, telefonia movil y muchos otros. esto definitivamente permite comprender de una forma
mas clara, la gran importancia que tiene este bien se puede decir. Y por ello es objeto de analisis,
para poder volver mas eficiente su uso porque a pesar de todo no es un bien inagotable.

Haciendo un enfoque con el uso de radio enlaces para lograr establecer la comunicacién entre las
dos partes. Siendo para ello necesario el uso de equipos capaces de realizar modulacion y
demodulacion de la informacién y el envio de la misma a través del aire mediante un sistema de

radiacion, que tipicamente comprende una antena parabdlica y un equipo de radio con capacidad de
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transmision y recepcion que utilizan una frecuencia a través de la cual la informacion es enviada al
punto remoto y recibe la informacion por otra frecuencia.

La utilizacion del espectro radio eléctrico se hace porque es posible hacer una divisién del mismo en
lo que ya hemos mencionado y se denomina frecuencias, en una gran cantidad de hecho.
Frecuencia es el numero de veces que una onda completa un ciclo, esto términos muy generales,
estas son designadas en agrupaciones que se denominan bandas y estas ultimas a su vez en sub
bandas. Pero habiendo tantas seria de esperarse que pueda existir un completo desorden, pero
afortunadamente aqui es donde la UIT juega un papel importan, debido a sus regulaciones y es que
es quien ha establecido las propuestas de tabla que existen y son absolutamente respetadas, ya que
cada ente gubernamental regulador de Telecomunicaciones en cada pais se encarga de velar por

socializar y exigir el cumplimiento de los estandares.

La propagacion es posible gracias a la teoria de las ondas electromagnéticas, que han sido
establecidas para explicar fenomenos y desarrollar tecnologias tales con aplicacion en el area de
Telecomunicaciones. Esta teoria también expone, que las ondas electromagnéticas se desplazan a
través del aire a la velocidad de la luz, por lo que se convierte esta dato en una razon fundamental
para el uso de los radio enlaces, ya que esta velocidad superior permite que en especial la
comunicacion a través de voz sea casi instante, salvo por cualquier inconveniente o falla que exista
en nuestra red de transporte. Ademas la teoria propone que las ondas electromagnéticas estéan
formadas por dos campos, el eléctrico y el magnético y que estos se desplazan transpuestos con un
angulo de 90 grados, informacion que es utilizada cotidianamente en los disefios de los enlaces,
obteniendo resultados a partir de calculos teoricos, que cabe sefialar se apegan bastante a la

realidad

RED DE TRANSPORTE

Representa todo un sistema de enlaces que ha sido o debe ser desplegado con la finalidad de lograr
en primera instancia cualquier tipo de servicio que ofrezca determinada compafiia de
Telecomunicaciones, y en segunda instancia pero no menos importante, sera el que esta misma red
pueda proteger los servicios a través del respaldo por otros enlaces, ya sea paralelos o con diferente

ruta o topologia.
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SOLICITUDES

La solicitud de frecuencias implica proveer informacion al ente regulador, a través de un formato que
proporciona el mismo ente. La informacion debe indicar las frecuencias mismas asi como la
polarizacion y otros detalles de caracteristicas de los equipos que se ha planificado instalar.

El ente se encarga de verificar la disponibilidad de lo solicitado, particularmente en la zona
geogréfica donde el radio enlace lo requiere. También el ente hace un andlisis de interferencia y si
no existen inconvenientes, comunmente determina brindar la autorizacién a cambio de un pago
anual que va acorde al ancho de banda que posea el canal. El ancho de banda de un canal también

se asigna en base a tablas estandarizadas creadas por la UIT

Cometido

En esta Recomendacion se sefiala una serie de disposiciones de radiocanales para sistemas
inalambricos fijos que funcionan en la banda de 7 GHz. El texto principal y los Anexos 1 a 5 a la
Recomendacion incluyen varias disposiciones de radiocanales con separacion de canales de 3,5; 5;
7,14y 28 MHz (incluida la posible utilizacién de canales adyacentes de 2 x 28 MHz) en la banda de
frecuencias 7 110 7 900 MHz

La Asamblea de Radiocomunicaciones de la UIT, considerando

a) que en la banda de 7 GHz pueden funcionar sistemas inalambricos fijos (FWS) con velocidades
de transmision de datos de hasta 155 Mbit/s, incluidas las velocidades binarias de la jerarquia digital
sincrona;

b) que para estos sistemas puede haber disponibles bandas de frecuencias de 300 MHz;

¢) que la disponibilidad de las bandas de frecuencias en la gama de 7 110 MHz a 7 990 MHz es
distinta en varios paises;

d) que es posible reducir gastos utilizando para varios radiocanales de ida y varios de retorno una
antena comun para transmision y recepcion;

e) que pueden reducirse al minimo muchos efectos perturbadores mediante una disposicion
cuidadosa y bien estudiada de las frecuencias radioeléctricas en los FWS que utilizan varios
radiocanales;

f) que las técnicas digitales tales como los canceladores de interferencia por polarizacion cruzada

(XPIC) pueden contribuir significativamente al factor de mejora de discriminacién por polarizacion
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cruzada (XIF, definido en la Recomendacion UIT R F.746), compensando asi la despolarizacion
causada por la propagacion multitrayecto;

g) que cuando se necesitan enlaces de muy alta capacidad (por ejemplo, dos veces el modo de
transferencia sincrona-1 (STM-1)), puede economizarse aun mas utilizando anchuras de banda del
sistema mas amplias que la separacion de canales recomendada, asociadas a formatos de

modulacion de alta eficacia, recomienda:

recomienda
1 que la disposicion preferida de los radiocanales para varios FWS que funcionen en la banda

de 7 GHz, se obtenga en la forma siguiente (véase la Fig. 1y la Nota 1):
Sean fy la frecuencia central de la banda de frecuencias ocupada (MHz);

f»  la frecuencia central de un radiocanal de la mitad inferior de esa banda (MHz);

f, lafrecuencia central de un radiocanal de la mitad superior de esa banda (MHz),
las frecuencias (MHz) de cada radiocanal con una separacion de canales de 7 MHz se expresan
mediante las siguientes relaciones:

mitad inferior de la banda: frl fo—154 07n

mitad superior de la banda: fo 0f0707n
donde:

ni1,2,3, .., 20;

las frecuencias (MHz) de cada radiocanal con una separacion de canales de 14 MHz se expresan
mediante las siguientes relaciones (véase la Fig. 1b):

mitad inferior de la banda: fo=1fo— 1575 + 14n

mitad superior de la banda: fo =fo +35+ 14n
donde:

n=1,23,..10;

las frecuencias (MHz) de cada radiocanal con una separacion de canales de 28 MHz se expresan
mediante las siguientes relaciones (véase la Fig. 1c):

mitad inferior de la banda: fo = fo — 164,5 + 28 n

mitad superior de la banda: fo =fh—35+28n
donde:

n=1,2,34y5;
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PROPUESTAS

Considerando que no puede utilizarse en un enlace, el mismo par de frecuencias, una en
polarizacion vertical y otra en horizontal. Sin que genere interferencia debida a dos sistemas
independientes y no acoplados entre si. Unicamente sera posible evitar la interferencia con el uso de
filtros especializados y que tienen como fin la suma de las capacidades debidas a cada una de las
polarizacion y que por consiguiente deberan pertenecer al mismo sistema, para poder alcanzar dicho
fin Y que por consiguiente implica que el costo de estos equipos que constan con estos sistemas,

tienden a tener un mayor costo para el que requiere o implementa este tipo enlaces

Realizar cobro por frecuencia y confirmar otorgamiento de ambas polarizaciones por defecto,
dejando a criterio del solicitante el uso eficiente del ancho de banda del espectro correspondiente a
la autorizacion que haya extendido el ente, después de haber sometido a evaluacion las solicitudes.

Y que no afecte a otros canales otorgados para otros solicitantes o inclusive el mismo.

También se presenta como segunda propuesta para optimizar el espectro radio eléctrico el concepto
de modulacién adaptativa y configurable. Que permite obtener capacidades de transporte mas
amplios sin la necesidad de tener que solicitar una ampliacién del anchos de banda del o los
canales, para las frecuencias autorizadas, ya que de igual forma solo implica costos para quien
posea 0 solicite la autorizacién sin la necesidad de tener que utilizar demasiado espectro
radioeléctrico, implicando un para el ente regulador también una reduccion de los casos de

interferencia

Dejar a criterio del solicitante el uso de modulacién que considere mas conveniente, siempre con el
objetivo de que sea el mas eficiente posible, con el compromiso de primordial de no incurrir en

afectacion a otros sistemas y/o canales autorizados a otros solicitantes inclusive a el mismo.

CONCLUSIONES
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Esto nos lleva a concluir que en efecto, esto implica una optimizacién del espectro, que
definitivamente conlleva beneficio, tanto para el ente regulador, ya que reduce la saturacion del
espectro radio eléctrico, asi como para quien requiere el arrendamiento del espectro, pudiendo en
definitiva aumentar la capacidad de transporte con las mismas autorizaciones, debiendo incurrir
quiza en gastos adicionales unicos, por la adquisicion de los equipos que disponen de las soluciones

mencionadas.

El costo en definitiva correspondiente a mas solicitudes de canales, ahora sera trasladado en costos
por compra de equipos con mejores tecnologias, que debe resultar en beneficio para el ente al
permitir un mayor a aprovechamiento del espectro radio eléctrico. Asi como para el solicitante, ya
que lograra alcanzar un ahorro anual por pago de autorizaciones. Ademas puede implicar un
mejoramiento en la calidad de servicio pudiendo tener anchos de banda mayores, que en

consecuencia se concretara en satisfaccion para los usuarios de los servicios.
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Resumen

El articulo analiza el desarrollo de las
Cadenas Nacionales considerando varios
aspectos como ser: la legislacion
internacional, legislacion nacional, contexto
histdrico, contexto cultural, aspectos técnicos,
ético y de valorizacion de las mismas en la
republica de Honduras.

El presente articulo a fin de poder presentar
un panorama real de lo que ha sucedido al
respecto en mi pais. Para finalizar se efectuan
algunas recomendaciones que me parecen
pertinentes para lograr un uso eficiente y
efectivo del recurso que conocemos como
Cadenas Nacionales.

Palabra Clave

Cadena Nacional.- Importante mensaje a la
nacion a través de medios masivos de
comunicacion (radio, television, television por
suscripcion),

Abstract

The article analyzes the development of the
National Posts considering various aspects
such as: international law, national legislation,
historical, cultural, technical, and ethical and
recovery thereof in the Republic of Honduras.
| write this article in order to present a true
picture of what has happened on this in my
country. Finally some recommendations are
made that seem relevant to achieving efficient
and effective use of the resource is known as
National Posts.

Keywords

National Posts. - Important message to the
nation through mass media (radio, television,

subscription television).
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Introduccion

Las Cadenas Nacionales en Honduras han sido el medio oficial mediante los cuales el gobierno
central ha realizado la presentacion de mensajes a toda la nacién que segun su criterio son de una
importancia especial.- Hoy en dia y después de varios afios de estar en constante contacto con esta
forma de expresion del gobierno central, he notado varios cambios sustanciales en el manejo por

parte del mismo, de esta figura legal.

A continuacion expresaré como se han suscitado esos cambios en base a los estamentos legales
que las leyes internacionales y nacionales establecen, cambios culturales en el comportamiento de

la poblacion y cambios éticos por parte del gobierno en el uso de este recurso que la legislacion.

2.- Contexto Historico

“En 1913, Woodrow Wilson revivio la practica de pronunciar el mensaje anual en persona. Esta
decision se produjo en el momento adecuado pues Estados Unidos estaba en visperas de una
revolucion de los medios de comunicacion de masas que pronto introduciria a los presidentes en los

hogares de los estadounidenses, primero por medio de la radio, y después por la television.

Con la eleccion de Franklin Delano Roosevelt en 1932, los estadounidenses se acostumbraron a
escuchar a sus presidentes en la radio asi como a verlos y escucharlos en los informativos de

noticias que se mostraban en los cines.

En 1945, el mensaje anual se hizo conocido formalmente como el discurso del Estado de la Unién.
También se convirtio en algo habitual en la television, asi como en la radio, al haber aumentado
grandemente las ventas de aparatos de television en la década de 1950. Al reconocer el poder de la
television para hacer llegar las palabras del presidente a una gran audiencia, el presidente Lyndon
Johnson cambio la hora del discurso de su tradicional mediodia hasta la noche, cuando mas

televidentes podian verlo.” (Departamento de Estado de los Estados Unidos de Norte America, 2013)

A partir de 1913, el discurso anual del presidente se convirti6 en un mensaje a la nacién

directamente en sus hogares gracias a las nuevas tecnologias de comunicacion como lo son la radio
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y la television, con lo que en Honduras conocemos como Cadenas Nacionales de Radio, Television y

Television por Cable, los cuales difunden instantaneamente el mensaje del mandatario.

En Honduras el gobierno central especificamente el poder ejecutivo, ha hecho uso de las Cadenas
Nacionales desde que tengo uso de memoria, ya que en las primeras imagenes de mi infancia
recuerdo a mis padres, abuelos y demas familiares, tomando un receptor de radio para escuchar

esos importantes mensajes que el presidente de la republica expresaria a la nacion.

3.- Contexto Cultural

Uno de los factores importantes es la cultura de una nacion, en relacion a los mensajes que su
principal mandatario expone ante la nacidn, en la mayoria de los paises estos son considerados de

suma importancia y se les valora de una forma especial.

En nuestro pais este concepto de: “Mensaje de Suma Importancia”, tenia una importancia similar
hasta aproximadamente el afio 1998; ya que hoy en dia las personas ya no lo consideran asi en un
sentido estricto, pues han sido tan utilizados por nuestros mandatario con asuntos que no son de
relevante importancia para la economia, paz y seguridad de la nacion; que ya se ha perdido ese
valor intrinseco que tenian las Cadenas Nacionales de Radio, Television y Television por

Suscripcion.

Ha habido Cadenas Nacionales como las que se suscitaron en 1998 para dar instrucciones
especiales durante la tragedia producida en Honduras por el Huracan Mitch, que si se consideraron
de sumo valor; pero también ha habido otras que solo han sido para promover situaciones efimeras,

las cuales han disminuido su valor.

Inclusive los duefios de los medios de comunicacion participan en la transmision de Cadenas
Nacionales unica y exclusivamente porque la ley les obliga a ello, no lo hacen como en la antigliedad
que lo hacian pensando en que, de esta forma contribuian al fortalecimiento de la democracia, la paz
y la seguridad de la sociedad, o simplemente como una forma de contribucion a la sociedad.

4.- Legislacion Internacional
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Los gobiernos alrededor del mundo comprenden que es necesario tener una forma mediante la cual
poder rendir informes a la poblacién o expresar situaciones en las que ellos mismos exigen tener

conocimiento, por lo que cada gobierno ha establecido sus propios mecanismos para ello.

Para citar un ejemplo de ello: “Cuando el presidente Obama se dirija a los lideres del gobierno
federal de Estados Unidos el 12 de febrero estara cumpliendo con una obligacion constitucional asi

como siguiendo una tradicion de larga data de los presidentes estadounidenses.

n

La Constitucion de Estados Unidos exige al presidente que informe al Congreso “ocasionalmente
sobre el “Estado de la Union”. Este requisito constitucional ha evolucionado hasta llegar a ser el
discurso anual del presidente sobre el Estado de la Unién, que ahora tiene varios propdsitos: El
discurso informa sobre la condicion de Estados Unidos tanto a nivel nacional como internacional,
recomienda una agenda legislativa para el afio que comienza y ofrece al presidente la oportunidad
de comunicar su vision para el pais” (Departamento de Estado de los Estados Unidos de Norte
America, 2013)

Como podemos apreciar la Constitucion de Estados Unidos exige al presidente que informe al
Congreso en otras palabras a los representantes del pueblo, “ocasionalmente” sobre el “Estado de la
Unién”. Informe que se realiza a través de un discurso que hoy en dia se realiza anualmente y que
tiene varios propositos importantes para la nacion. Especificamente en sus prioridades a nivel
nacional, en la descripcién de las metas de su administracion en lo que se refiere a politicas
interiores y exteriores, en como se lograra el éxito de esas metas y otros asuntos de importancia

para la nacion.

Lo cual ha sido un referente para todas las deméas naciones, las que han optado por realizar un
informe anual ante sus propios congresos y en el caso particular de Honduras no somos la

excepcion.

5.- Legislacion Nacional

Con respecto a la legislacion nacional, la constitucion de la republica no tiene algun capitulo u
articulo que sea expresamente para hablar sobre el tema de las Cadenas Nacionales, pero si habla

sobre algunos topicos que abren la puerta para una legislacién menor referente al tema por ejemplo:
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“CAPITULO Il DE LOS DERECHOS INDIVIDUALES”

Articulo 72.- Es libre la emision del pensamiento por cualquier medio de difusion, sin previa censura.
Son responsables ante la ley los que abusen de este derecho y aquellos que por medios directos o

indirectos restrinjan o impidan la comunicacion y circulacion de ideas y opiniones” (Honduras, 1982).

Basandose en el articulo No. 72, todos los hondurefios tenemos el derecho de poder expresar
nuestros pensamientos, y de conocer sobre los asuntos de estado, ya que cada uno de nosotros

conforma el estado en si.

El estado esta en la obligacion de cumplir y hacer cumplir lo estipulado en el articulo No. 74 de la
misma constitucion y cualquier decisidn tomada por alguno de los tres poderes, debe ser expresado
de forma publica por los ciudadanos electos para esos cargos, a fin de entregar un informe de sus
labores, sin violentar lo que establece este articulo, para lo cual se sirve de las Cadenas Nacionales

y otros medios.

“Articulo 74.- No se puede restringir el derecho de emision del pensamiento por vias o medios
indirectos, tales como el abuso de controles oficiales o particulares del material usado para la
impresion de periodicos; de las frecuencias o de enseres o aparatos usados para difundir la

informacion”. (Honduras, 1982).

Otra atribucion de los funcionarios publicos respecto a la emision del pensamiento es lo que el
articulo No. 75 es sobre la proteccion de este derecho especialmente referente a los valores éticos y
culturales de la sociedad especialmente para la proteccion de la adolescencia y juventud.

“Articulo 75.- La Ley que regule la emision del pensamiento, podra establecer censura previa, para
proteger los valores éticos y culturales de la sociedad, asi como los derechos de las personas,
especialmente de la infancia, de la adolescencia y de la juventud”. (Honduras, 1982).



INSTITUTO DE .
INVESTIGACION
JURIDICA

En especial al Poder Ejecutivo la constitucion de la republica le otorga algunas atribuciones y

responsabilidades dentro de las cuales tenemos:

“CAPITULO VI DEL PODER EJECUTIVO”

“Articulo 235.- El poder ejecutivo lo ejerce en representacion y para beneficio del pueblo, el

presidente de la republica”. (Honduras, 1982).

El Presidente de la republica es el llamado a velar por el beneficio del pueblo y para ello debe poder
tener los elementos necesarios para ello sin violar los derechos individuales de las personas a las
que sirve.

Algunas de sus atribuciones y responsabilidades que consideraremos en este documento son:

“Articulo No. 245.- El Presidente de la Republica tiene la administracion general del Estado: son sus

atribuciones:

1. Cumplir y hacer cumplir la Constitucion, los tratados y convenciones, leyes y demas

disposiciones legales;

2. Dirigir la politica general del Estado y representarlo;

3. Mantener la paz y sequridad interior de la Republica y repeler todo ataque o agresion

exterior;

4. Nombrar y separar libremente a los Secretarios y Subsecretarios de Estado, y a los demas

funcionarios y empleados cuyo nombramiento no esté atribuido a otras autoridades;

5. Dirigir mensajes al Congreso Nacional en cualquier época, y obligatoriamente en forma

personal y por escrito al instalarse cada legislatura ordinaria;
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6. Dar a los Poderes Legislativo, Judicial y Tribunal Nacional de Elecciones, los auxilios y

fuerzas que necesiten para hacer efectivas sus resoluciones; (Honduras, 1982)

Estas atribuciones y responsabilidades obligan al presidente de la republica a velar especialmente
por: Cumplir y hacer cumplir las leyes, dirigir la politica, representar al estado de Honduras,
mantener la paz y seguridad, nombrar a los funcionarios (en este caso en particular los
comisionados de CONATEL), dirigir mensajes al congreso nacional (en este caso también a la
nacion a través de las Cadenas Nacionales en forma personal), brindar a los poderes Legislativo,
judicial y al Tribunal Nacional de Elecciones (hoy Tribunal Supremo Electoral), los auxilios y fuerzas
que necesiten para hacer efectivas sus resoluciones y decisiones a través de las Cadenas

Nacionales si fuera necesario.

Motivo por el cual la misma constitucion establece que se deben crear instituciones para ayudar al
presidente de la republica a cumplir sus funciones, una de ellas es La Comision Nacional de
Telecomunicaciones (CONATEL), amparado en los articulos siguientes:

“CAPITULO IX DE LAS INSTITUCIONES DESCENTRALIZADAS

Articulo No. 260.- Las instituciones descentralizadas solamente podran crearse mediante ley

especial y siempre que Se garantice:
1. La mayor eficiencia en la administracion de los intereses nacionales;
2. La satisfaccion de necesidades colectivas de servicio publico, sin fines de lucro;
3. La mayor efectividad en el cumplimiento de los fines de la Administracion Publica;
4. El aprovechamiento y explotacion de bienes o recursos pertenecientes al Estado; la

participacion de éste en aquellas areas de actividades economicas que considere necesarias

y convenientes para cumplir sus fines de progreso social y bienestar general; y,
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5. El régimen juridico general de las instituciones descentralizadas se establecera mediante la

ley general de la Administracion Publica que se emita”. (Honduras, 1982)

La legislacion Hondurefia con respecto a las Telecomunicaciones esta regida por la Ley Marco del
Sector de Telecomunicaciones la cual fue aprobada por el congreso nacional en fecha 05 de
diciembre de 1995 mediante decreto legislativo nimero 185-95 y actualizada mediante decreto
numero 188-97 de fecha 25 de Octubre de 1997.

Conatel como ente regulador del estado estd regido por la Ley Marco del Sector de las

Telecomunicaciones:

“CAPITULO IIl DE LA PROPIEDAD Y ADMINISTRACION DEL ESPECTRO RADIOELECTRICO

Articulo 11.- La administracion y control del espectro radioeléctrico corresponde a CONATEL, la que
ademas tendré a su cargo la comprobacion técnica de las emisiones radioeléctricas...” (Ley Marco

del Sector de Telecomunicaciones, 2013).

Mediante este articulo hace responsable a La Comision Nacional de Telecomunicaciones CONATEL,
de comprobacién técnica en Honduras, por ende de las Cadenas Nacionales las cuales son
transmitidas a través de la radio, television y television por suscripcion, los cuales de una u otra

forma usan el espectro radioeléctrico.

Continuamos con el Reglamento General de la Ley Marco del Sector de las Telecomunicaciones:

“CAPITULO Ill DE LA TITULARIDAD Y ADMINISTRACION DEL ESPECTRO RADIOELECTRICO

Articulo 62 EI control y monitoreo del espectro radioeléctrico es competencia de CONATEL, entidad
que podra tomar las providencias necesarias para que esta labor se efectie con participacion del
sector privado. El reglamento especifico sefialara las normas sobre control y monitoreo.”

(Telecomunicaciones, 2013).
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Este articulo es sustentado por el articulo 11 de la Ley Marco del Sector de Telecomunicaciones

para realizar la labor de comprobacidn técnica.

“CAPITULO Il FUNCIONES Y ATRIBUCIONES DE CONATEL

Articulo 75.- De conformidad con la Ley Marco, CONATEL tiene las siguientes funciones y

atribuciones:

d) De Supervision

8. Ordena a las estaciones de radio y television u otros servicios de difusion, que brinden un espacio
para las transmisiones en cadena nacional, y supervisa el cumplimiento de esta obligacion en los
términos y condiciones que ya establece el Reglamento respectivo.” (Ley Marco del Sector de

Telecomunicaciones, 2013).

Con respecto a articulo 75 del Reglamento General de la Ley Marco del Sector de
Telecomunicaciones antes citado, CONATEL realiza a través del departamento de comprobacion y
control realiza en forma parcial o completa algunas de las funciones de los numerales expuestos en
los incisos de regulacion y de supervision, tales como:
1. Ayuda a convocar a las estaciones de radio y television u otros servicios de difusion, para
que brinden un espacio para las transmisiones en cadena nacional, y supervisa el
cumplimiento de esta obligacién en los términos y condiciones establecidos por el

reglamento general de cadena nacional.

Para terminar citaremos algunos articulos del Reglamento de Cadena Nacional emitido por
CONATEL.

“CAPITULO | DISPOSICIONES GENERALES
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Articulo 1.- El presente Reglamento tiene por objeto establecer las bases que regiran las
transmisiones de Cadenas Nacionales, a los Operadores de servicios de radiodifusion sonora y

radiodifusion de television y television por suscripcion por cable, cuando asi lo autorice CONATEL.

Articulo 2.- Se consideran transmisiones en Cadena Nacional, las transmisiones de programas
simultaneos a nivel nacional aprobados por CONATEL que realicen las estaciones de radiodifusion

sonora, radiodifusion de television y television por suscripcion por cable.

Articulo 3.- La Comision indicara a los titulares de los servicios de radiodifusion sonora, radiodifusion
de television y television por suscripcion por cable, en cada oportunidad, las instrucciones
relacionadas para prestar espacio para Cadena Nacional, de conformidad con el articulo 10 de la
Ley Marco, y el articulo 221y 223 del Reglamento General. CONATEL para este efecto considerara
las horas de mas audiencia, asi como la actividad comercial de los prestatarios de servicios de

radiodifusion sonora, radiodifusion de television y television por suscripcion por cable.

CAPITULO Il FORMALIDADES DE LA CADENA NACIONAL

Articulo 4.- La solicitud para establecer la transmision de una Cadena Nacional se presentara ante la
Comisién Nacional de Telecomunicaciones, la que resolvera su procedencia o improcedencia
conforme a lo establecido en el Articulo 10 reformado de la Ley Marco del Sector de
Telecomunicaciones, en casos de emergencia como: desastres naturales, sequridad ciudadana, en
casos de extrema urgencia en el que no se disponga de tiempo suficiente, el Presidente de la
Comisién resolvera, quien posteriormente lo informara a la Comision. Si la solicitud de convocatoria
a Cadena Nacional no procediera, CONATEL, a través de su Presidente, hara saber de tal decision

al solicitante, exponiendo los motivos que correspondan

Articulo 5.- La Comisién Nacional de Telecomunicaciones designara a una (1) estacion de radio
como estacion piloto, y otra alterna a la estacion piloto asignada cuando esta falle, a fin de que esta
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informe a los demas permisionarios a través de sus espacios la orden de CONATEL para integrar la

Cadena Nacional.

Articulo 6.- Podran solicitar la transmision de una Cadena Nacional, los Presidentes de los tres
Poderes del Estado y el Presidente del Tribunal Nacional de Elecciones. Estas solicitudes deben
presentarse con una anticipacion de tres (3) dias, a excepcion de los casos de emergencia en lo que

no sea posible su prevencion.

Articulo 7.- El Presidente del Tribunal Nacional de Elecciones Nacional de Elecciones podra solicitar

la transmisién de Cadena Nacional en cuanto a:

1. Convocatoria de Elecciones
2. El resultado de las Elecciones

3. A la Declaratoria del Presidente Electo, asi como los demas de eleccion directa.

Articulo 8.- La aprobacion de las solicitudes de transmision de Cadena Nacional sera para los

siguientes casos:

a) Mensajes de los Presidente de los tres Poderes del Estado;

b) Desastres naturales, asuntos de emergencia nacional o cualquier otra
calamidad general;

¢) Para garantizar la sequridad ciudadana;

d) En asuntos vinculados con las atribuciones de CONATEL;

e) Para asuntos de interés nacional, cultural y civico de suma importancia, los

cuales deberan ser debidamente calificados por la Comision.

Articulo 9.- La resolucion de CONATEL que apruebe la transmision de la Cadena Nacional

contendra:

a) Motivos que la justifiquen;

b) Si la transmision de Cadena Nacional es regional o nacional;
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¢) Tiempo que durara la transmision;
d) Compareciente
e) El tipo de programacion a transmitirse; y

f) La fecha y la hora de la transmision.

Articulo 10.- La Cadena Nacional tendra un tiempo de duracion hasta de siete minutos; fuera de ese
tiempo las emisoras de radiodifusion sonora y de radiodifusion por television no estan obligadas a la
transmision en Cadena Nacional, excepto en los casos, que CONATEL califique que el mensaje a

transmitir requiere mas tiempo.

Articulo 11.- Una vez emitida la Resolucion de Transmision de Cadena Nacional respectiva,

CONATEL, a través de la Direccion de Gestion del Espectro Radioeléctrico:

a) Convocara a integrar la Cadena Nacional, a todos los titulares de servicios de
radiodifusion sonora, de radiodifusion por television, television por suscripcion por cable.

Dicha convocatoria contendra lo siguiente:

1. Hora y fecha de la transmision;

2. Emisora Piloto y Canal de Television Piloto, asi como la emisora y canal piloto
alternativo;

3. Duracion

4. Compareciente

5. Tipo de programa a transmitir

b) Enviara la convocatoria a integrar la Cadena Nacional de la siguiente manera:

1. Comunicara, via facsimile, la convocatoria a aquellos operadores que cuenten con este
servicio.
2. A aquellos operadores que no cuenten con el servicio de facsimile, se les comunicara la

convocatoria via telefénica.
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3. Para los operadores ubicados en comunidades distintas a las ciudades de Tegucigalpa y
San Pedro Sula, podran ser informados de la convocatoria a través de la colaboracion
que brinde HONDUTEL para el caso.

c¢) Supervisara el cumplimiento de la orden de transmision de Cadena Nacional,

de acuerdo a lo siguiente:

1. Una hora antes de la Cadena Nacional efectuara un monitoreo a todas las estaciones de
radiodifusion sonora, radiodifusion de television y television por suscripcién por cable, a

fin de verificar cuales se encuentran en operacion y cuales no.

2. Diez minutos antes de dar inici6 la Cadena Nacional se hara un Recordatorio via

teléfono a las Estaciones Piloto acerca de la hora de la Cadena Nacional.

3. Cinco minutos antes de dar inicio la Cadena Nacional la Unidad de Comprobacion y
Control comienza las grabaciones tanto de video (Canal de Television Piloto) como de

audio (Emisora Piloto), insertando el dia y la hora, actualizando la hora cada minuto.

4. Las estaciones pilotos, previo a la transmision, realizaran tres (3) llamados, a través de
sus emisiones, a todas las estaciones de radiodifusion sonora, television y television por
suscripcion por cable, para que pasen a integrar la Transmision en Cadena Nacional, a

fin de sincronizar la realizacion de esta.

5. Durante la transmision de la Cadena Nacional se efectuaran monitoreos a todas las
estaciones de radiodifusion sonora, radiodifusion de television y television por
suscripcion por cable, a fin de verificar el cumplimiento a la convocatoria de la Cadena
Nacional. A las estaciones de radiodifusion sonora, radiodifusion de television y
television por suscripcion por cable que no hayan integrado la cadena nacional a la hora

sefialada, se les hara un recordatorio via teléfono.



INSTITUTO DE .
INVESTIGACION
JURIDICA

Articulo 12.- Los titulares de los servicios de radiodifusion sonora, radiodifusion de television y
television por suscripcion por cable deberan sefialar la persona responsable a quien va a dirigirse la
notificacion de la Orden de Cadena Nacional, asi como la informacion necesaria para establecer el

contacto, informacion que debera ser enviada a CONATEL.

Articulo 13.- CONATEL notificara la orden de transmision para Cadena Nacional con una antelacion
no menor de doce (12) horas, salvo que se trate de imprevistos o de emergencia, en cuyo caso se

hara en un tiempo menor al sefialado

CAPITULO Ill SANCIONES

Articulo 14.- La falta de cumplimiento por parte de los titulares de los servicios de radiodifusion
sonora, de radiodifusion por television y television por suscripcion por cable, de la orden emanada
por CONATEL para transmitir la Cadena Nacional, seran calificadas como infracciones leves, graves

y muy graves.

Articulo 15.- Las sanciones previstas en este Reglamento se impondran una vez visto por la

Comision el informe correspondiente, previo haber escuchado al infractor.

Articulo 16.- Son sujetos de responsabilidad de infracciones leves los siguientes:

a) Quienes, por primera vez, entren a transmitir en Cadena Nacional fuera de la hora sefialada;
b) Quienes no acaten la convocatoria de Cadena Nacional por primera vez; y,
¢) Quienes abandonen antes de tiempo la Cadena Nacional por primera vez.

Articulo 17.- Son sujetos de responsabilidad de infracciones graves los siguientes:

a) Quienes entren a transmitir Cadena Nacional fuera de la hora sefialada en la
convocatoria por segunda vez;
b) Quienes no acaten la Convocatoria de Cadena Nacional por segunda vez, y,

¢) Quienes abandonen antes de tiempo la Cadena Nacional por segunda vez.
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Articulo 18.- Son sujetos de responsabilidad de infracciones muy graves el operador que se niegue
reiteradamente a transmitir Cadena Nacional sin causa justificada. Se entendera por reiteracion el
hecho de no haber acatado las Convocatorias a transmision de Cadena Nacional por mas de dos

veces sin causa justificada.

Articulo 19.- Las infracciones graves y muy graves seran sancionadas de conformidad al Articulo 43
reformado de la Ley Marco del Sector de Telecomunicaciones. Las infracciones leves seran
sancionados con una amonestacion escrita.” (Telecomunicaciones, Reglamento de Transmision de
Cadena Nacional de Difusién, 2013).

El departamento de comprobacion y control de Conatel tiene la asignacion adicional de convocar y
monitorear (controlar) el cumplimiento de las estaciones de: radiodifusion (AM y FM), television
(VHF, UHF, Analogo y/o digital), asi como las compafiias de television por suscripcion via cable,

respecto a la cadena nacional.

6.- Conclusiones

Se debe mejorar el proceso de convocatoria de Cadena Nacional en los siguientes aspectos:
1. Con los avances tecnolégicos de hoy en dia, no Unicamente via facsimile o por via telefonica se
pueden convocar las Cadenas Nacionales, por lo que se debera incluir otros medios electrénicos

para este fin.

2. Que la solicitud formal ante CONATEL sea realizada con tres (3) horas de anticipacién como

minino para poder realizar la convocatoria con suficiente tiempo y no en menos de ese tiempo.

3. Que los motivos para realizar una Cadena Nacional se apeguen a los estipulados en el articulo 8

del Reglamento de Transmision de Cadenas Nacional de Difusion.

7.- Propuestas
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A continuacién presento una serie de propuestas a fin de mejorar el Reglamento de

Transmision de Cadenas Nacional de Difusién:

Modificar el articulo 11 inciso b) numerales 1y 2; del Reglamento de Transmision de Cadenas
Nacional de Difusion, sonde se puedan incluir nuevas tecnologias de la comunicacién como ser:
llamadas a teléfonos celulares, mensajes SMS, correos electronicos, plataformas de envio de
SMS masivos, y cualquier otro que en lo futuro pueda servir para una comunicacion relacionado

con la convocatoria, transmision, recepcion y monitoreo de las Cadenas Nacionales de Difusion.

Modificar el articulo 13 del Reglamento de Transmision de Cadenas Nacional de Difusién,
estableciendo un tiempo minimo para realizar la convocatoria de Cadena Nacional, a un minimo
de tres (3) horas antes de la transmision de la misma y no menos, salvo en caso de: imprevistos

0 de emergencia, como el mismo articulo lo establece actualmente.

Considerar la revalorizacién de las Cadenas Nacionales ante los ciudadanos, al realizar
Cadenas Nacionales como un: “Mensaje de Suma Importancia’, en situaciones de: mensajes de
los presidente de los tres poderes del estado; desastres naturales, asuntos de emergencia
nacional o cualquier otra calamidad general, para garantizar la seguridad ciudadana, en asuntos
vinculados con las atribuciones de CONATEL, para asuntos de interés nacional, cultural y civico
de suma importancia o cualquier otro asunto el cual debera ser debidamente calificados por
CONATEL.
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Resumen Abstract
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mas importante que corresponde hacer important duties pertaining to enforce the
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LA sociedad actual , todos los procesos que se automatizan representa mayor eficiencia y
eficacias en las operaciones , en algunas instituciones la adopcion de esta tipo de tecnologia, se
ha vuelto un método para alcanzar altos indices de rendimiento y uso efectivo de los recursos ,es
por muchas razones mas que iremos mencionando mas adelante ,lo importante de adoptar
tecnologias de informacion para las instituciones que brindan servicios de salud a la poblacién.

El Procesos de gestion de informaciéon médica del paciente es de forma manual e ineficiente, con
altos costo de sostenibilidad y grandes probabilidades de error, la falta de informacion verificable
con lleva a cometer diferentes errores médicos ,que pueden hasta costar la vida de un paciente.
Los Factores anteriormente mencionados afectan directamente en la calidad de atencion
brindada a la poblacién  por ello la falta de medicamento , la distribucién medica en los
hospitales no equitativa ,todas carencias y precariedades del sistema de salud publica, se cuenta
con poco capital monetario para cumplimiento de los objetivos , evidentemente hay mayor
demanda de servicios sanitario.

La necesidad de llevar un proceso epidemiolégico que cubra los problemas reales de la
poblaciéon se va opacado con la carencia de un sistemas de expediente clinico Unico de los
pacientes , ya que tiene estadisticas sobre patologias, que afectan a determinado sector de la
poblacién pero no se evalla procedencias ya que este proceso de forma manual es casi
imposible.

La tecnologia de informacién que es carente en el sector de salud publica seria una pieza
fundamental para cubrir esta demanda de informacién médica disponible para diferente
hospitales a nivel nacional ,los procesos manuales son costosos y de bajo rendimiento, no existe
ninguna politica para el uso de la tecnologia o mantenimiento de dicha, también hay que tomar
en cuenta que el 153% de los hospitales presenta deficiencia en sus instalaciones, que afectaria

sustancialmente la instalacion de equipo tecnoldgico.

! perfiles de salud monitoreo y analisis de los procesos de Cambio y reforma
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Salud

Segun la organizacién mundial para la salud este término se define de la siguiente forma:

«La salud es un estado de completo bienestar fisico, mental y social, y no solamente la ausencia de
afecciones o enfermedades.» La cita procede del Preambulo de la Constitucién de la Organizacién
Mundial de la Salud, que fue adoptada por la Conferencia Sanitaria Internacional, celebrada en
Nueva York del 19 de junio al 22 de julio de 1946, firmada el 22 de julio de 1946 por los
representantes de 61 Estados (Oficial Records of the World Health Organizacion, N° 2, p. 100), y
entr6 en vigor el 7 de abril de 1948. La definicidn no ha sido modificada desde 1948 (Organizacion
Mundial para la salud, 2013)

La salud es un derecho para todo tipo de personas sin importar ningun tipo de clasificacion y es
deber de los gobiernos brindar los aspecto necesarios para el verdadero cumplimiento de este
derecho humano, mencionaremos los tratados internacionales donde establece los lineamientos
de este derecho:

El derecho a la salud estd consagrado en tratados internacionales y regionales de derechos

humanos y en las constituciones de paises de todo el mundo.

2Ejemplos de tratados de las Naciones Unidas sobre derechos humanos:
e Pacto Internacional de Derechos Econdmicos, Sociales y Culturales, 1966;
e Convencién sobre la eliminacion de todas las formas de discriminaciéon contra la mujer,
1979;
e Convencion sobre los Derechos del Nifio, 1989.
Ejemplos de tratados regionales de derechos humanos:
e Carta Social Europea, 1961;
e Carta Africana de Derechos Humanos y de los Pueblos, 1981; Protocolo Adicional a la
Convencion Americana sobre Derechos Humanos en materia de Derechos Econdmicos,
Sociales y Culturales (Protocolo de San Salvador), 1988.

El observatorio de los derecho de salud creado porla OMS , establece que el derecho a la salud
no solo abarca la atencion de salud oportuna, sino también los factores determinantes de la salud,
como el acceso al agua limpia potable y a condiciones sanitarias adecuadas, el suministro adecuado
de alimentos sanos, una nutricion adecuada, una vivienda adecuada, condiciones sanas en el
trabajo y el medio ambiente, y acceso a la educacién e informacién , he aqui el principal
fundamento de la inclusion de las tecnologias de informaciéon en este proceso, la ilustracién 1
nos relaciona estos factores y su proceso ciclico de atencién sanitaria.

Febrero, 2009 (OPS, 2009)

? (Organizacion Mundial para la salud, 2013)
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llustracién 1(Derechos a la salud)

“El derecho a la salud”
] T/

- o

| -~

Factores determinantes Atencion de salud

agua. saneamiento, alimentos.
nutricion, vivienda. condiciones sanas
en el trabajo y el medio ambiente,
educacion. informacién. ete.

DAAC
Disponibilidad, aceesibilidad, aceptabilidad, calidad

{Observacion general N° 14 del Comité de Derechos Economices, Sociales ¥ Culiurales

Fuente: (Organizacion Mundial para la salud, 2013)

Sistema de salud

Los sistemas de salud tienen como finalidad ofrece actividades para mejorar la salud de los
individuos en una sociedad, segun la 3organizacion mundial de salud las organizaciones pueden
estar en 2 tipos de sectores: Publicos(Gubernamental) y privados ,tradicional o informal las
principales funciones de los sistemas de salud es cumplir con cuatro objetivos : la provisién de
servicios, la generacion de recursos, la financiacion y la gestion.
El primer objetivo de los sistemas de salud es la provisidn de servicios esta tiene una serie de
procesos que van desde la prevencion hasta el proceso de rehabilitacion de la salud (Theodore H.
Tulchinsky & Elena A. Varavikova, 2009)
La organizacion encargada de brindar este servicio primario a la poblacién hondurefia , es la
secretaria de salud publica que tiene como fin “ promover, conducir y regular la construccion de
entornos saludables y el mejoramiento de las condiciones de vida de la poblacién, el desarrollo y
fortalecimiento de una cultura de la vida y salud, la generacion de inteligencia en salud, la atencién a
las necesidades y demandas de salud, la garantia de la seguridad y calidad de bienes y servicios de
interés sanitario y la intervencién sobre riesgos y dafios colectivos a la salud.™

Sistemas de informacion hospitalaria

“Necesito hacer notar la urgente necesidad de adoptar, algun sistema de publicacién informes de los
registros estadisticos hospitalarios. Existe una conviccion creciente que en todos los hospitales,
inclusive en aquellos donde mejor se trabaja, existe un gran e innecesario gasto de vida...
Intentando llegar a la verdad, he buscado informacion por todos lados, pero han sido escasas las
instancias que he podido obtener registros hospitalarios aptos para cualquier propésito de
comparacion... Si se usa con inteligencia, estas estadisticas nos diran el verdadero valor relativo de
algunas medidas y formas de tratamiento del que tenemos hoy en dia. “Florence Nightingale en 1863
(UNESCO, 2000)

3 Organizacion Mundial de la salud (salud, OMS. Organizacion Mundial de salud, 2013)
* (Secretaria de salud Honduras, 2013)
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Estas palabras de la enfermera reformadora de un sistema de salud del siglo pasado hace
mencidn de nuestra actual preocupacion en los sistemas de salud hospitalaria , el termino HIS ,
que son sistemas de informacion hospitalario es algo reciente , es un sistema de informacion
orientado a satisfacer las necesidades de generacion de informacion, para almacenar, procesar y
reinterpretar datos médico-administrativos de la cualquier institucion hospitalaria. Permitiendo la
optimizacion de los recursos humanos y materiales, ademas de minimizar los inconvenientes
burocréticos que enfrentan los pacientes.

Todo sistema de informacidn hospitalaria genera reportes e informes dependiendo el area o servicio
para el cual se requiera, dando lugar a la retroalimentacion de la calidad de la atencion de los
servicios de salud®

Tipos de Sistemas de Informacion Entre los tipos de sistemas de informacién encontramos los
siguientes:

A) Sistemas Economico-Financiero.

B) Sistemas Administrativos.

C) Sistemas para Registro Central de

Pacientes.

D) Sistema de Manejo de Materiales.

El sistema para registro central de pacientes, es uno de los sistemas medulares, porque permite
tener una base de datos de tipo demografico, informacién de asegurados, datos clinicos, estadisticos
y algunos otros datos de interés administrativo. Se caracterizan por utilizar una identificacion
numerica para cada uno de los pacientes. Normalmente actuan como sistema base para todos los
demas sistemas, ya sean clinicos, financieros o administrativos relacionados con el paciente.

Expediente electronico unico

Histéricamente, el expediente clinico, es el conjunto de informacion ordenada y detallada que
recopila cronoldgicamente todos los aspectos relativos a la salud de un paciente y a la de su familia
en un periodo determinado de su vida; representa una base para conocer las condiciones de salud,
los actos médicos y los diferentes procedimientos ejecutados por el equipo médico a lo largo de un
proceso asistencial. Con el avance de las ciencias y la tecnologia, este concepto evoluciona,
considerandose como un “Sistema Informatico que almacena los datos del paciente en formato
digital, que se almacenan e intercambian de manera segura y puede ser acusado por multiples
usuarios autorizados. Contiene informacién retrospectiva, concurrente y prospectiva y su principal
proposito es soportar de manera continua, eficiente, con calidad e integral la atencion y cuidados de
salud”

El expediente clinico electrdnico es una fuente de informacion que amplia el dictamen médico de un
experto, conformandose por una descripcion de la propedéutica médica aunado a documentos,
imagenes, procedimientos, pruebas diversas, andlisis e informacién de estudios practicados al
paciente.b

> Tomado en (Facultad de Medicina Universidad Nacional Auténoma de México, 2003)

6 Monografia “Expediente Clinico Electronico”. Ing. Nancy Gertrudis Salvador. CINVESTAV. Congreso
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Los diferentes usos se clasifican de la siguiente manera:
Usos Primarios:
e Provision de servicios de salud
e Gestion de la atencion médica
e Soportar los procesos de atencion
e Soportar procesos financieros y administrativos
e Gestion del cuidado personal
Usos Secundarios:
Educacion
Regulacion
Investigacidn
Salud publica y seguridad
Soporte de politicas
Un expediente clinico electronico debe de contener los siguientes aspectos, como lo muestra en la
llustracion 2:
e Notas ambulatorias
Notas hospitalarias
Notas quirurgicas
Interconsultas
Tratamientos
Examen de laboratorio
Reporte de radiologia

Internacional de Tecnologias Informaticas para la Educacion en Salud. Tuxtla Gutiérrez, Chis. México 2009.
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llustracion 2 ECE

INFORMACION INTEGRADA EN UN EXPEDIENTE CLiNICO ELECTRONICO
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Fuente: (Facultad de Medicina Universidad Nacional Autonoma de México, 2003)

Legislacion Ehealth

En la secretaria de salud de honduras actualmente no existen un Sistemas de expediente
electronico unico , esto se debe a muestras razones pero mencionaremos una de las
principales ,que es la falta de policia publica que bride el acceso a tecnologias de informacion
hospitalaria, conla implementaciéon de un sistemas de informacion sanitaria el estado tendria las
diferente beneficios ,tanto econdémicos como sanitarios , tales como:

e un proceso de registrar ,controlar y validar la informacion del paciente de forma eficaz y
eficiente ,

e administracion de citas segun recursos medicos disponibles ,

e el proceso de atencidn y tratamiento clinico del paciente se especializado , habrd un
verdadero seguimiento al historial clinico ,ya que esta informacién probar ser disponible
por diferente instituciones hospitalizas y ;

e ¢l estado podria cumplir el derecho de salud de cada paciente dandole un Unico
expediente clinico ,para que no se invirtiera es estudios repetitivos porla falta de esta
informacién clinica.

Se podria proponer un esquema parecido al de México , ellos en su implementacién de la
expediente médico electrénico nuestra la relacién en los diferente instituciones dentro del sistema
sanitario, como lo muestra la siguiente figura .



INSTITUTO DE .
INVESTIGACION
JURIDICA

llustraciéon 3 Modelo ECE México
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Fuente: (Gobierno de Estados Unidos Mexicanos, 2011)

Haciendo mencién dl mismo pais ,que hemos tomado como ejemplo ellos han realizado
diferentes modificaciones a sus articulos de ley ,pero lo mas importante de esto fue la creacién de
un norma por parte del estado que hiciera obligatorio el uso de un expediente electrdnico unico ,
en cualquier de sus instituciones de salud.

Esta norma fue creada el 8 de septiembre de 2010 se publicé en el Diario Oficial la Norma Oficial
Mexicana NOM-024-SSA3-2010, Que establece los objetivos funcionales y funcionalidades que
deberan observar los productos de Sistemas de Expediente Clinico Electronico para garantizar la
interoperabilidad, procesamiento, interpretacién, confidencialidad, seguridad y uso de estandares y
catalogos de la informacion de los registros electrénicos en salud, la cual es un gran avance en
materia legal para el ECE.

La norma en resumen establecer conforme a las disposiciones juridicas aplicables, la normatividad a
que deberan sujetarse las Unidades que forman el Sistema Nacional de Salud que prestan servicios
de atenciéon médica, respecto de los Sistemas de Expediente Clinico Electronico. Ademas, los
prestadores de servicios de salud de caracter publico, social y privado que se asistan de un Sistema
de Expediente Clinico Electrénico, deberan hacerlo con un sistema que cumpla en los términos
previstos en la presente Norma y en la Legislacion aplicable.

"Los Sistemas de Expediente Clinico Electrénico deberan garantizar la confidencialidad de la
identidad de los pacientes, asi como la integridad y confiabilidad de la informacién clinica vy,
establecer las medidas de seguridad pertinentes y adecuadas a fin de evitar el uso ilicito o ilegitimo
que pueda lesionar la esfera juridica del titular de la informacién, de acuerdo con la normatividad
aplicable.

Por otra parte, en todos los establecimientos de atencion médica, la informacién contenida en

Los sistemas de ECE sera manejada con discrecion y confidencialidad, de acuerdo a la normatividad
aplicable y a los principios cientificos y éticos que orientan la practica médica, dicha informacién

’ (Gobierno de Estados Unidos Mexicanos, 2011)
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podra ser dada a conocer al paciente, 0 a quien tenga facultad legal para decidir por él, y en su caso
a terceros mediante orden de la autoridad judicial, o administrativa competente.

Los sistemas sujetos a evaluacion bajo la presente Norma, deberdn cumplir al menos con los
criterios que se encuentran clasificados como requeridos en el Apéndice normativo a de la presente
Norma. Aquellos que se encuentran marcados como sugeridos son deseables, sin embargo en la
entrega actual de la presente Norma no seran considerados obligatorios.

En caso de que dichas funcionalidades sugeridas u opcionales sean implantadas en un sistema en
particular, deberan cumplir con los criterios correspondientes (véase Apéndice normativo C). Cabe
mencionar que los tipos de Sistemas de Expediente Clinico Electronico que estaran sujetos a la
presente Norma, seran aquellos destinados a los siguientes usos en el &mbito de la provisién de
servicios de salud:

e Consulta Externa
Hospitalizacion
Urgencias
Farmacia
Laboratorio
Imagenologia

e Quiréfano
En el caso de que un solo sistema cubra mas de uno de los puntos anteriores debera atender todas
las funcionalidades requeridas para todos los tipos de sistema que debe satisfacer.

En el plan de nacién Honduras 2010-2022 se puede hacer mencion a la salud como fundamento
para la mejora de las condiciones de vida, mencionaremos un enunciado sobre esta vision de pais:

8Al afio 2022, la sociedad Hondurefia dispondra de un sistema bien ordenado de competencias
intersectoriales, sectoriales e institucionales que garantizaran el pleno cumplimiento de las metas de
salud establecidas en ERP, ODM y Vision de Pais, sin que existan grandes diferencias en la calidad
de atencién suministrada en los subsistemas de salud. Al afio 2022 la sociedad hondurefia habra
logrado: 1) Reducir a la mitad las tasas de mortalidad infantil y en nifios menores de 5 afios; 2)
Disminuir a no mas de 20% la incidencia de desnutricidn en menores de 5 afios; 3) Reducir la
mortalidad materna en tres cuartas partes; 4) Haber detenido y comenzado a reducir, la propagacion
del VIH/SIDA; 5) Haber detenido y comenzado a reducir, la incidencia del paludismo y otras
enfermedades graves; 6) Reducir a la mitad, el porcentaje de personas que carezcan de acceso
sostenible a agua potable. Adicionalmente, la calidad de atencién a los ciudadanos en los centros de
salud habra mejorado notablemente, reduciéndose el tiempo de espera en las antesalas de consulta,
el numero de dias de espera para operaciones programadas, y habra aumentado al

95% la proporcién de prescripciones médicas atendidas directamente en los hospitales y centros de
salud del Estado.

Propuestas y conclusiones

® (Republica de Honduras, 2010)
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El estado debe de crear las condiciones para poder brindar el derecho de salud a toda la
poblacion ,como lo dice en Articulo 1.- La Salud considerada como un estado de bienestar integral,
biolégico, psicoldgico, social y ecoldgico es un derecho humano inalienable y corresponde al Estado,
asi como a todas las personas naturales o juridicas, el fomento de su

Proteccidn, recuperacion y rehabilitacion. (EL CONGRESO NACIONAL, 1996)

Las tecnologias de informacion son las facilitadores de este cumplimiento , el uso de un
expediente electronico Unico hard que el sector sanitario sea ordenado ,eficiente y eficaz por lo
menos al garantizar el uso de la informacion. Es mas que necesario la creacién de una normativa
donde se contemple el uso obligatorio de un Expediente clinico electronico , que este orientado
a poder cumplir la vision de pais, que sin uso de tecnologias de informacidn ,sera imposible el
ordenamiento del sector sanitario.

Entonces como primer paso a un ordenamiento sanitario es prioritario la incorporacion de
tecnologias de informacion que validen y le den eficaz y eficiencia a cada proceso sanitario, y
sobre todo la iniciativa de ley o normativa donde se haga obligatorio el uso de un expediente
clinico electronico, para evitar la apatia de la tecnologia y garantizar el cumplimiento de estos
servicios epidemiologicos.
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RESUMEN

Hoy en dia el internet, las redes y las
tecnologias relacionadas se han convertido en
un instrumento indispensable para las
organizaciones de un pais con vision de
desarrollo e innovacion, el internet ha
impulsado un gran crecimiento en la
economia mundial y ha aumentado la eficacia,
productividad y creatividad en todo el mundo.
Lamentablemente, el desarrollo tecnoldgico
no puede dejar a un lado las amenazas que
pueden poner en peligro a todos los que
hacen uso de la misma. La informacién que
transita por internet puede ser malversada y

manipulada para invalidar la privacidad de los
usuarios.

Es por ello que el presente articulo se enfoca
principalmente en el modelo béasico de un
equipo de respuesta ante incidentes
informaticos (CSIRT) y como puede ser
implementado en las  organizaciones
gubernamentales de Honduras, basado en la
experiencias de otros paises

PALABRAS CLAVES

C-SIRT, Seguridad Informatica, Redes,
Estandares, Incidentes, Politicas  de
Seguridad, amenaza, riesgos, vulnerabilidad.
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ABSTRACT That is why this article focuses primarily on
the basic model of a team of computer

Today th.e internet, netwo.rks. and related incident response teams (CSIRT) and how it
technologies have become indispensable for can be implemented in  Honduras
organizations of a country with a vision of governmental organizations, based on the
development and innovation, the internet has experiences of other countries.

spurred tremendous growth in the global
economy and increased instrument efficiency,
productivity —and  creativity  worldwide.
Unfortunately, technological  development

cannot put aside the threats that may KEY WORDS

endanger all who use it. The information

transiting Internet can be misused and CSIRT, Computer Security, Networking,
manipulated to override user privacy. Standards, Issues, Security Policies, threat,

risk, vulnerability

I. CONCEPTOS

CSIRT: Computer Security Incident Response Team (equipo de respuesta a incidentes de seguridad
informatica) utilizado en Europa, es un centro de respuesta a incidentes de seguridad en tecnologias
de la informacion. Se trata de un grupo de expertos responsable del desarrollo de medidas
preventivas y reactivas ante incidencias de seguridad en los sistemas de informacion.

Seguridad Informatica: es una disciplina que se encarga de proteger la integridad y la privacidad de
la informacién almacenada en un sistema informatico.

Redes: Una red se define como un sistema el cual a través de hardware (equipos) y software
(programas) permite compartir recursos e informacion.

Estandares: conjunto de reglas que contienen un catalogo de requisitos. Estos requisitos se refieren
tanto a productos como a procesos. La estandarizacion recoge los deseos, las propuestas de todas
las instituciones relevantes como son los fabricantes, las asociaciones de consumidores, los juristas,
los centros de investigacion, las entidades de certificacion e inspeccion.

Incidentes: es aquello que acontece en el curso de un asunto y que cambia su devenir.

Politicas de Seguridad: es un plan de accion para afrontar riesgos de seguridad, o un conjunto de
reglas para el mantenimiento de cierto nivel de seguridad. Pueden cubrir cualquier cosa desde
buenas practicas para la seguridad de un solo ordenador, reglas de una empresa o edificio, hasta las
directrices de seguridad de un pais entero.

Amenaza: es la posibilidad de ocurrencia de cualquier tipo de evento o accién que puede producir
un dafio (material o inmaterial) sobre los elementos de un sistema, en el caso de la Seguridad
Informatica, los Elementos de Informacion

Riesgo: Es una condicion del mundo real, en el cual hay una exposicion a la adversidad conformada
por una combinacion de circunstancias del entorno donde hay posibilidad de pérdidas. Los riesgos
informaticos son exposiciones tales como atentados y amenazas a los sistemas de informacion.
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Vulnerabilidad: es la capacidad, las condiciones y caracteristicas del sistema mismo (incluyendo la
entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de sufrir algun dario.
En otras palabras, es la capacitad y posibilidad de un sistema de responder o reaccionar a una
amenaza o de recuperarse de un dafio.

IIl. CONTEXTO

La proliferacion de los ordenadores personales al inicio de los afios 80 y el surgimiento del Internet
en los 90, provoco el nacimiento de la era informatica donde intercambiar datos digitales entre
computadoras ya era una realidad entre el ciudadano comun, si existian exceptivos quienes
argumentaban el avance tecnoldgico informatico y que solo se daba en un guion cinematogréafico
escrito por un apasionado a la ficcion, sucumbieron sus teorias.

Segun expresa por el reconocido de Paul Virilio “en vez de dejar que la tecnologia te infantilice,
involUcrate con la tecnologia con responsabilidad™es un énfasis a que las tecnologias pueden ser
una arma de doble filo en donde cualquiera que la utilice pude darle ya sea un sentido adecuado o
no, y todo dependera de la madurez en su uso.

Paul Virilio no es un esencialista ni de la tecnologia ni de su demonizacién, y afirma que la Unica
manera de salvar la democracia es mantener una postura de critica abierta de las tecnologias de
manera que no las rechacemos, ni las abracemos si reparos, €l nos orienta a buscar una tercera via,
estudiando a fondo no solo las potencialidades de la tecnologia y su evolucién, si no su anverso y
su peligro potencial, Virilio nos anima a conocer tanto los beneficios como su negatividad y a luchar
en contra de su condicion instrumental.

Hemos visto avanzar vertiginosamente el crecimiento del internet siendo una herramienta unica y sin
competencia alguna. Proporcionando una plataforma idénea de ser aprovechada correctamente.

(Foro Mundial Econdmico, 2012) estd relacionado con el desarrollo de los servicios
electronicos asociados con la actividad social, comercial, financiera, educativa, salud, entre
otras de la sociedad, conforme lo indica el Foro Mundial Econémico en su reporte Global de
Tecnologia de Informacién del 2012. 10

No obstante, coexistencia con las amenazas y ataques es inevitable y su aumento exponencial es
significativo propiciados ahora por delincuentes o criminales cibernéticos quienes naturalmente
posee una dimension transnacional ejerciendo ataques contra la infraestructura computacional con
mayor frecuencia, sofisticacion y en escala. Esta amenaza cada vez mayor requiere un acercamiento
y colaboracién con las varias organizaciones publicas, privadas y la academia, que tomen el papel
de liderazgo y coordinacidn con el apoyo total del gobierno tanto a nivel central como territorial.

Aun cuando en la mayoria de los delitos informaticos no se comunican al publico y a menudo
tampoco no se ven reflejados en las estadisticas basicas nacionales de delincuencia y si se da es

9 Stéphane Paoli, 2009, Paul Virilio, Pensar la velocidad
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forma general y, por tanto frecuentemente es dificil cotejar informacion fiable sobre detenciones,
enjuiciamiento y condenas por tal hecho.

Por lo consiguiente, se debe afrontar el problema global cuya magnitud es preocupante para
gobiernos, empresas y usuarios. La cooperacion oportuna y eficaz entre los paises es fundamental
al éxito contra la lucha de la inseguridad informatica. La implementacién de herramientas de
seguridad como firewalls, antivirus y anti-spam, es solo parte de una arquitectura de seguridad, que
debe integrar politicas, estandares, normas, modelos de gestion de tecnologia y operaciones de
seguridad, para minimizar el impacto ante un ataque a las actividades de la organizacion.

La seguridad informatica se basa ampliamente en las propiedades matematicas de los algoritmos
criptograficos, pero estos por si solos no constituyen un sistema seguro, es por ello que es necesario
implementar nuevas técnicas o herramientas que permitan la seguridad de la informacion que
navega a través del internet.

‘La Seguridad de la Informacion (S-1) es algo mas que un antivirus, cortafuego
o cifrado de datos, la S-I es el resultado de operaciones realizadas por
personas y que son soportadas por la tecnologia (Gonzalo Alvarez Marafion,
Pedro Pablo Pérez Garcia, 2004)."1

Hoy en dia las unidades educativas no estan libres de estos ataques informaticos, como lo muestra
un analisis al sitio web www.zone-h.org donde se realiza una investigacion estadistica que muestra
un total de 308 ataques exitosos realizados a paginas web de instituciones académicas desde el
2002.12

La importancia de crear equipo de respuesta rapida ante incidentes ya organizado integrado en la
estructura organizativa, con el propdsito de dar soluciones en que puedan limitar los dafios y asi
asegurar la continuidad de los servicios criticos a pesar de los ataques exitosos producidos a
infraestructura tecnoldgica informatica, accidentes o fallas segun sea el incidente. También
salvaguardar vidas humanas en inminente peligro o riesgos a los intereses nacionales.

lll. C-SIRT

El primer CERT/CSIRT se cre6 en 1988 en la Universidad Carnegie Mellon, en Estados Unidos.
Desde entonces han ido expandiendo la creacion este tipo de Equipos de Respuesta a nivel mundial
y en aplicado en todos los campos de la sociedad. '3

Un CSIRT es un equipo de expertos en seguridad informatica que pretenden responder a los
incidentes de seguridad relacionados con la tecnologia de la informacién y a recuperarse después de

1 Gonzalo Alvarez Marafion, Pedro Pablo Pérez Garcia. (2004). Seguridad Informatica para Empresas y
Particulares. Madrid: McGraw-Hill.

 Vieites, A. G. (2007). Enciclopedia de la Seguridad Informatica. México D.F.: Alfaomega Grupo Editor, S.A.
de C.V.
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sufrir uno de estos incidentes. Para minimizar los riesgos también se ofrecen servicios preventivos y
educativos relacionados con vulnerabilidades de software, hardware o comunicaciones y se informa
a la comunidad sobre los potenciales riesgos que toman ventaja de las deficiencias de la seguridad.

El término CSIRT significa Computer Security Incident Response Team (Equipo de Respuesta a
Incidentes de Seguridad Informatica), este fue acufiado respondiendo simultdneamente a diferentes
abreviaturas usadas para denotar a nivel mundial este tipo de equipos: 14

* CSIRT (Computer Security Incident Response Team / Equipo de Respuesta a Incidentes
de Seguridad Informatica): Término usado en Europa.

* CERT o CERT/CC (Computer Emergency Response Team / Coordination Center, equipo
de respuesta a emergencias informaticas / Centro de coordinacion): Término registrado en
los Estados Unidos de América por el CERT Coordination Center (CERT/CC).

* IRT (Incident Response Team / Equipo de respuesta a incidentes).

* CIRT (Computer Incident Response Team / Equipo de respuesta a incidentes informéticos).
« SERT (Security Emergency Response Team / Equipo de respuesta a emergencias de
seguridad).

IV. BENEFICIOS DE APLICAR UN C-SIRT:

Disponer de un equipo dedicado a la seguridad de las Tl refuerzo a las organizaciones, gobiernos a
mitigar y evitar los incidentes graves y a proteger su patrimonio. A continuacion se enumeran
algunos de los beneficios que proporciona C-SIRT:
* Disponer de una coordinacién centralizada para las cuestiones relacionadas con la
seguridad de las Tl dentro de la organizacion (punto de contacto).
* Reaccionar a los incidentes relacionados con las Tl y tratarlos de un modo centralizado y
especializado.
* Tener al alcance de la mano los conocimientos técnicos necesarios para apoyar y asistir a
los usuarios que necesitan recuperarse rapidamente de algun incidente de seguridad.
« Tratar las cuestiones juridicas y proteger las pruebas en caso de pleito.
* Realizar un seguimiento de los progresos conseguidos en el ambito de la seguridad.
+ Fomentar la cooperacion en la seguridad de las Tl entre los clientes del grupo atendido
(sensibilizacion).1

V. C-SIRT: EN EL MUNDO.

> Como crear un CSIRT paso a paso: http://www.enisa.europa.eu/

15 http://programa.gobiernoenlinea.gov.co/apc-aa-
files/5854534aeedeee4102f0bd5ca294791f/DisenodeunCSIRT
Colombiano.pdf
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ENISA - EUROPEAN NETWORK AND INFORMATION SECURITY AGENCY: El 10 de marzo de
2004 se cred una Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA)16

Reglamento (CE) n°® 460/2004 del Parlamento Europeo y del Consejo, de 10 de marzo de 2004, por
el que se crea la Agencia Europea de Seguridad de las Redes y de la Informacion. Una “agencia
europea” es un érgano creado por la UE para realizar una tarea técnica, cientifica o de gestion muy
concreta perteneciente al ambito comunitario de la UE.

APCERT ASIA PACIFIC COMPUTER EMERGENCY RESPONSE TEAM: APCERT ha sido
constituida con la mision de mantener una red de contactos de expertos en seguridad informética en
la region Pacifica de Asia, para mejorar el conocimiento y la capacidad de la region en lo referente a
incidentes de la seguridad de la computadora. 7

CERT - COORDINATION CENTER DE LA UNIVERSIDAD CARNEGIE MELLON: El equipo del
CERT CSIRT ayuda a organizaciones para desarrollar, para funcionar, y para mejorar capacidades
de la gerencia del incidente. Las organizaciones pueden aprovecharse de los productos, del
entrenamiento, de los informes, y de los talleres para la comunidad global del Internet.

ARGENTINA - ARCERT (COORDINACION DE EMERGENCIAS EN REDES
TELEINFORMATICAS): En el afio 1999, la Secretaria de la Funcion Publica de la Jefatura de
Gabinete de Ministros de Argentina dispuso la creacion de ArCERT, unidad de respuesta ante
incidentes en redes que centraliza y coordina los esfuerzos para el manejo de los incidentes de
seguridad que afecten los recursos informaticos de la Administracion Publica Nacional, es decir
cualquier ataque o intento de penetracion a través de sus redes de informacion. ®

AUSTRALIA - AUSCERT (AUSTRALIA COMPUTER EMERGENCY RESPONSE TEAM): AusCERT
es el Equipo de Respuesta a Emergencias Computacionales nacional para Australia y proporciona
asesoria en temas de seguridad de la informacién de la computadora, a la comunidad australiana y a
sus miembros, como punto Unico de contacto para ocuparse de dichos incidentes de seguridad que
afectan o que implican redes australianas.20

VI. PROPUESTA DE IMPLEMENTACION DE GRUPO C-SIRT EN HONDURAS

Si bien sabemos que nuestra republica de Honduras cuenta con un cddigo penal en el cual incluye
cierta informacion basada a lo que llamamos delitos informaticos, estos no estan del todo
contextualizados o formalizados en una base puramente legal en cuanto a la intrusién de la

16 http://www.enisa.europa.eu/cert_guide/downloads/CSIRT_setting_up_guide_ENISA-ES.pdf. U.A:

2008/09/26. Publicado por: ENISA. Autor: No determinado.

v http://www.apcert.org/. U.A: 2008/09/26. Publicado por: APCERT. Autor: No determinado

'8 CERT-CC. http://www.cert.org. U.A: 2008/09/26. Publicado por: Software Engineering Institute - Carnegie
Mellon University. Autor: No determinado.

19 http://www.arcert.gov.ar/. U.A: 2008/09/26. Publicado por: Subsecretaria de Tecnologia de Gestion,
Secretaria de la Gestidn Publica, Argentina. Autor: No determinado.

20 http://www.auscert.org.au/. U.A: 2008/09/26. Publicado por: AusCERT, The University of Queensland,
Brisbane QLD 4072, Australia. Autor: No determinado
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informacién y la seguridad informatica, es por ello que basandonos en las experiencias de otros
paises en la aplicacién de SCIRT respecta y sus bases legales, seria apropiado aplicar algunas
consideraciones y articulos al codigo de nuestro pais.

1°. Que existe un conjunto de amenazas concretas derivadas del uso malicioso de las
tecnologias digitales y de sus limitaciones y vulnerabilidades intrinsecas, cuyo fin ultimo es
lesionar la integridad individual en favor del crimen organizado en diferentes formas y que
lleva al Estado a extender las nociones de derecho, jurisprudencia y soberania hacia el
espacio tecnologico para definir de manera integral el concepto de bienestar social.

2°. Que el Estado tiene como uno de sus objetivos fundamentales el aumentar el
aprovechamiento de las oportunidades que brinda la ciencia y la tecnologia para incrementar
el nivel de desarrollo del pais, incluyendo la proteccién del capital de informacién del pais y
de manera ultima al ciudadano con el fin de garantizar las condiciones suficientes y
necesarias para la competitividad.

3°. Que la Ley de Promocién del Desarrollo Cientifico y Tecnolégico publicada en la Gaceta, en
su articulo 4° inciso 1) contempla como un deber y una responsabilidad del Estado
‘Rectorar, Formular e impulsar las politicas que promuevan el desarrollo cientifico,
tecnoldgico y de innovacion nacional’, sera de importancia supervisar su ejecucion y evaluar
su impacto y resultados, en el marco de la estrategia de desarrollo nacional.

En base a lo anterior, para crear un Centro de Respuesta de incidentes de seguridad informatica
CSIRT seria importante decretar como articulos legales dentro del codigo de Honduras los
siguientes:

Articulo 1° Créase el Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-HN) con
sede en las instalaciones del Consejo de Ciencia y Tecnologia COHCIT, con facultades
suficientes para coordinar con los poderes del Estado, instituciones autonomas, empresas y
bancos del Estado todo lo relacionado con la materia de seguridad informética y cibernética
y concretar el equipo de expertos en seguridad de las Tecnologias de la Informacién que
trabajara para prevenir y responder ante los incidentes de seguridad cibernética e
informatica que afecten a las instituciones gubernamentales.

Articulo 2° Los objetivos del CSIRT-HN seran:

» Promover a nivel nacional la cultura de la seguridad cibernética e informatica.

» Coordinar, a nivel nacional acciones que permitan el mejoramiento general de la seguridad
cibernética e informatica.

» Apoyar a las autoridades administrativas y judiciales en los casos que corresponda para la
investigacion y procesamiento de perpetradores de delitos cibernéticos e informaticos.

* Incentivar, orientar y promover las iniciativas publicas y privadas conducentes a lograr un
adecuado desarrollo del pais en el campo de la seguridad de las tecnologias de la
informacién y la comunicacion, esfuerzos orientados a lograr una mayor protecciéon del
ciudadano.

» Promover la adopcion de politicas publicas que promuevan la mayor eficiencia y eficacia en
los recursos informaticos de las entidades publicas.
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» Promover y velar por el establecimiento de planes de contingencia en materia de seguridad
de las tecnologias de la informacién y la comunicacion en el sector publico.

» Proponer las guias para la evaluacion de los programas interinstitucionales en materia de
seguridad de tecnologias de la informacién y la comunicacion.

» Asesorar y proponer a la Presidencia de la Republica la normativa en materia de seguridad
de las tecnologias de la informacién y la comunicacién, que se requiera para el cumplimiento
de las politicas publicas en la materia.

» Promover proyectos y actividades de investigacion, capacitacion y difusion en materia de
seguridad de tecnologias de la informacion y la comunicacion.

Articulo 3° EI CSIRT-HN contara con un Consejo Director, en donde los miembros del Consejo
ejecutaran todas sus funciones en forma ad-honorem.

Articulo 4° El proceso de gestion administrativa y técnica del CSIRT-HN estara a cargo del Consejo
de Ciencia y Tecnologia COHCIT, quien sera el responsable de coordinar, planificar, administrar y
ejecutar los acuerdos del Consejo Directivo a través de un coordinador que nombrara para tales
efectos.

Articulo 5° Seran funciones del CSIRT-HN:

» Asesorar al Consejo Director del CSIRT- HN en el disefio de politicas, estrategias y acciones
en materia de seguridad cibernética e informatica, asi como elaborar programas nacionales
en materia de seguridad de tecnologias de la informaciéon y la comunicacion.

» Promover la implementacion de politicas y estrategias de seguridad cibernética de las
institucionales gubernamentales, tomando en cuenta los estandares internacionales.

 Elaborar un plan de trabajo anual con las prioridades y actividades a desarrollar en materia
de seguridad cibernética e informatica para las instituciones gubernamentales.

 Elaborar informes de incidentes para las diferentes instituciones gubernamentales que lo
soliciten.

» Promover y ejecutar acciones de capacitacion en materia de seguridad cibernética e
informatica con expertos nacionales e internacionales.

Articulo 7° Se declara de interés publico la creacién del Centro de Respuesta de Incidentes de
Seguridad Informatica (CSIRT-HN). En virtud de dicha declaratoria, las entidades publicas y privadas
quedan autorizadas, para que dentro de sus posibilidades econdémicas y marco legal respectivo,
apoyen las labores de dicho Centro.

VIl. CONCLUSIONES

Ante la inminente necesidad de iniciativas nacionales en cuanto a temas de sensibilizacion y
culturizacién de la comunidad en el uso correcto y adecuado de las tecnologias, permite referir que
estos aspectos son practicamente nulos en nuestra republica y que con el uso del internet en la
comunicacion y distribucion de informacion hace que las diferentes amenaza y riesgos de ataques
informaticos estén a la vuelta de la esquina.

Es necesario salir de un esquema cuadrado y gris de ser un pais tercermundista y comenzar a
evolucionar en investigaciones y proyectos que permitan la integracion de nuestra republica con los
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avances tecnoldgico-mundiales, olvidandonos de limitarnos en normas y regulaciones
internacionales, y abrirnos paso a nuestras propias normas legisladoras en cuanto a los temas de
esta indole, profundizando en estudios que permitan determinar una clasificacién pura de los delitos
informaticos que se pueden cometer en nuestro entorno.

La implementacion de mecanismos y dispositivos de seguridad como firewalls, IPS, antispam,
permiten proteger la informacion institucional, sin embargo no se puede asegurar un 100% de
inmunidad ante amenazas que pueden impactar negativamente a la organizacién, por lo que es
importante establecer proceso estructurados que permiten recuperar la estabilidad de los sistemas y
servicios involucrados en el menor tiempo posible, reduciendo el enlace del impacto.

El contar con organizaciones con grupos especializados en manejos de incidentes de seguridad
informaticos (CSIRTSs), permite la implementacién de procesos de gestién de incidentes que alinean
con los modelos de gestion de Tl, guias y estandares internacionales para garantizar una seguridad
informacién efectiva.
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